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0Ob osmih

»Za lazni videoposnetek sta dovolj fotografija in
nekaj sekund glasu«
Nova epizoda podkasta Ob osmih

22. maj 2026 ob 10.26 » Ljubljana - Radio Prvi

Urika Sobocan Ivanovic, Tina Lamoviek
<

+ Sledi avtorju

Globoki ponaredki so vse boljsi, zato vse pogosteje vidimo
goljufive oglase, v katerih nam znani zdravniki priporocajo
prehranske dodatke in kreme. Prepoznava ponaredkov ni vec
vaja iz opazovanja, ampak preverjanja informacij, pravi Vid
Klopcic.
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® vid Klopéi€ iz Laboratorija za racunalniske grafiko in multimedije ljubljanske
Fakultete za rafunalnitvo in informatiko. Foto: Radio Prvi

»CudeZne tablete, s katerimi boste v nekaj tednih izgubili kilograme.
»Revolucionarna kremag, ki jo priporoca priznani slovenski zdravnik
in naj bi odpravila bolecine v sklepih. Taksni oglasi so v zadnjih
mesecih preplavili druzbena omrezja in spletne strani, pri tem pa
prevaranti vse pogosteje zlorabljajo podobe in glasove znanih z
namenom hitrega zasluzka. Nedavno je bila med drugim zlorabljena
podoba kirurga Erika Breclja, zaradi Cesar je Zdravniska zbornica
Slovenije znova opozorila javnost, naj ne naseda laznim oglasom in
naj preverja informacije pri uradnih virih. O tem, kako nastajajo
globoki ponaredki in zakaj jih je vse teZje prepoznati, smo se v
tokratni epizodi Ob osmih pogovarjali z Vidom Klopcicem iz
Laboratorija za racunalnisko grafiko in multimedije ljubljanske
Fakultete za racunalnistvo in informatiko.

Kot opozarja Klopdic, je bilo Se pred nekaj leti mogoce lazne
videoposnetke razmeroma hitro prepoznati po nenavadnih obraznih
izrazih, slabi sinhronizaciji ustnic ali drugih tehnicnih napakah. Danes
je drugace. »Posnetki so postali tako realisticni in kakovostno narejeni,
da ni vec ocitnih znakov, po katerih lahko samo z opazovanjem
globokega ponaredka ugotovimo, ali je resnicen ali ne.« Po njegovih
besedah zato danes ni vec dovolj zgol] pozorno opazovanje
videoposnetkov. »V letu 2026 prepoznava globokih ponaredkov ni vec
vaja iz opazovanja, ampak vaja iz preverjanja informacij.« Posebe|
previdni bi morali biti pri vsebinah, ki od uporabnikov zahtevajo
nakup izdelkov, vnos osebnih podatkov ali nakazilo denarja.

Klopci€ priznava, da imajo danes tezave s prepoznavanjem omenjenih
vsebin tudi strokovnjaki. »NajnovejSi modeli, ki so izsli letos, so tako
dobri, da tudi sam teZko prepoznam ponarejene posnetke, zlasti pri
vsakodnevnem brskanju po druZbenih omreZjih, ko nisem na preZi za
napakami.«

Kljub temu Se vedno obstajajo nekatere napake, ki lahko izdajo
umetno ustvarjen videoposnetek. Med najpogostejsimi so
nenavadnosti pri rokah in prstih, zlivanje zob v »belo liso« ter manjse
fizikalne napake, na primer nepravilni odsevi v vodi. Posebno tezavo
imajo modeli umetne inteligence Se vedno pri ustvarjanju besedila v
manj razsirjenih jezikih, kot je tudi slovenscina.
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Za ponaredek je dovolj deset sekund glasu

Za izdelavo prepridljive glasovne kopije je danes potrebnega zelo
malo materiala. Klopdi¢ je v pogovoru demonstriral simulacijo glasu
voditeljice. Kot je razkril, je za sliSani posnetek porabil zgol|
desetsekundni vzorec njenega glasu. Vec, kot je javno dostopnih
posnetkov nekega posameznika, bolj prepricljivo jo lahko modeli
umetne inteligence posnemajo. Zaradi tega so posebej izpostavljeni
znani ljudje, Ceprav lahko Zrtev postane tako rekoc kdorkoli.

Pri videoposnetkih je to sicer nekoliko tezje, a Ce je bilo ustvarjanje
globokih ponaredkov e pred nekaj leti rezervirano za raziskovalce in
tehnoloske strokovnjake, so danes potrebna orodja dostopna skoraj
vsakomur. »Pred petimi leti je bilo to skoraj doktorska naloga. Danes sta
dovolj kreditna kartica in poznavanje platform, ki jih je mogoce
uporabiti.« Za izdelavo laZnega videoposnetka so pogosto dovol]
fotografija, nekaj sekund glasu in besedilo, ki ga Zeli uporabnik slisati
v videu.

Tehnologija se uporablja tako za zabavo kot za prevare. Na druzbenih
omreZjih so priljubljeni satiri¢ni videi s podobami politikov in znanih
osebnosti, ki jih Klopcic vidi kot legitimno obliko druzbene satire,
dokler je jasno, da gre za parodijo. »Satira je del druZbe Ze zelo dolgo
¢asa. Pomembno pa je, da je jasno, da ne gre za resnicen posnetek.«

Precej bolj nevarne so organizirane prevare. Po njegovih besedah so
danes tehnigno sicer zahtevni, a Ze mogodi lazni videoklici. Za zdaj naj
bi jih tako uporabljale organizirane kriminalne skupine pri ciljanih
napadih na podjetja. Klop&i¢ opozarja na primer britanskega podjetja,
ki je po laznem videoklicu izgubilo vec deset milijonov dolarjev. »Med
udeleZenci videoklica je bil samo en resnicen clovek. Po klicu je izvedel vec
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nakazil na hongkonske racune.«

V devetih letih do skoraj popolnega realizma

Razvoj generativne umetne inteligence je bil izjiemno hiter. Klopdcic
spominja, da so se prvi prepricljivejsi globoki ponaredki pojavili okoli
leta 2017, a so bili 5e precej okorni. Leta 2023 je splet preplavil viralni
posnetek igralca Willa Smitha, ki je jedel Spagete. »Takrat se je splet
se norceval iz stanja generativne umetne inteligence. Danes pa smo tako
rekoC pri realizmu, ki ga je tezko loditi od resnicnih posnetkov.«

Klopcic meni, da bo v prihodnje klju¢na predvsem digitalna
pismenost. Kot primer dobre prakse omenja Finsko, kjer so v
izobraZevalni sistem Ze vkljucili vsebine o umetni inteligenci in
prepoznavanju manipulativnih vsebin. »Digitalna pismenaost bistveno
pripomore k spopadanju s problemi, ki jih prinasajo nove tehnologije.«
Ob tem opozarja, da bo moral vsak uporabnik spleta razviti vecjo
mero dvoma o vsebinah, ki jih vidi na druzbenih omrezjih, tudi takrat,
ko so videti popolnoma resnicne.

Nova epizoda podkasta Ob osmih je na voljo vsak dan od torka do petka.
Pisete nam lahko na obosmih@rtvslo.si.

% Vid Klopdic: "Za ta ponaredek sem porabil 10 sekund vzorca glasu”
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